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Nový Jičín 23. července 2026
Chytrý klik a chladná hlava, tak se podvodníkům na síti mává. 

Online prostor nám každodenně usnadňuje život. Přináší ale i nová rizika. Kriminalita v kyberprostoru neustále roste a podvodníci vymýšlejí čím dál tím promyšlenější způsoby, jak se dostat k Vašim penězům. 

Pachatelé se snaží pod různými legendami od obětí získat citlivé údaje k jejich platební kartě či vzdálený přístup do jejich počítače nebo mobilního telefonu.

Pachatelé mají své jednání důmyslně promyšlené. Jejich cílem je připravit oběť o veškeré finanční prostředky. Nejlepší zbraní proti kybernetickým zločincům je obezřetnost a informovanost.

Velmi často se stává, že Vám zavolá osoba. Představí se jako autorita, například policista, bankéř z banky a podobně. Tvrdí, že je Váš účet v ohrožení nebo že na Vaše jméno žádá někdo o úvěr.  Aby byly vaše peníze „zachráněny“, navede Vás instrukcemi k převodu Vašich peněz na „bezpečný účet“.  Další možnost, kterou Vám může nabídnout, je výběr hotovosti a následné vložení do bitcoinmatu. Tomuto jednání se říká VISHING. Policie České republiky ani skutečná banka po Vás NIKDY nebudou chtít, abyste převáděli peníze na jiné účty nebo je vkládali do bankomatů na kryptoměny. Takovýto hovor ihned ukončete a ověřte si situaci na oficiálních telefonních číslech, či na nejbližší pobočce. 

Dalším jednáním je například PHISHING. Jedná se o podvodné emaily, SMS zprávy, které mají vyvolat pocit tísně nebo naopak vidinu zisku. Může se jednat o email, který se tváří tak, že jej zaslala Policie České republiky, ve kterém je oběť upozorňována na to, že neuhradila pokutu. Co se týče nabytí zisku, tak velmi často přijde zpráva nebo email, který uvádí, že oběti vznikl přeplatek na energiích. Zpráva vždy obsahuje odkaz na stránky, které vypadají téměř totožně jako oficiální weby institucí. 

Rada Policie České republiky: Vždy pečlivě kontrolujte, jaký odkaz otevíráte. Klikáním na neověřené odkazy riskujete ztrátu peněz a dat. 

Pár preventivních rad: 

Chraňte své přístupové údaje

Čtěte potvrzovací zprávy

Nepodléhejte časovému tlaku

Kontrolujte internetovou adresu (liší se opravdu v maličkostech) 

Nepovolujte vzdálený přístup 

Pozor na veřejné wifi (do internetového bankovnictví se prostřednictvím těchto sítí nepřihlašujte)

Kritické myšlení (pokud něco vypadá až příliš výhodně nebo podezřele, s největší pravděpodobností je to podvod)

V situaci, kdy jste se stali obětí podvodu, okamžitě kontaktujte svou banku, uložte si veškeré důkazní prostředky a ihned oznamte toto jednání na nejbližším oddělení Policie České republiky.  
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