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Upozornéni na podvodné e-maily a telefonaty vydavajici se za
CSSz

Ceska sprava socialniho zabezpeceni (€SSZ) upozoriiuje na dal$i formu podvodného
jednani, pfi kterém se pachatelé vydavaji za jeji zaméstnance a pod zaminkou vyFizeni
doplatku ¢i zvyseni diichodu se snazi ziskat pFistup k internetovému bankovnictvi ob¢an.

Podvod miZe zalit e-mailovou nebo jinou elektronickou zpravou s dokumentem
napodobujicim oficialni pisemnost CSSZ. Ten mizZe obsahovat logo CSSZ, oznaceni jejich
organizacnich Utvar(, Udaje o Udajném prepoctu dlchodu ¢i vysi doplatku a dalsi prvky, které maji
vzbudit dojem oficialniho dokumentu.

Na e-mail mdZe nasledné navézat telefonat osoby vydavajici se za zaméstnance €SSZ. Volajici
mize klienta presvédcovat, ze kvili vyplaceni doplatku i zvySeni dfichodu musi provést urcité kroky
v internetovém bankovnictvi. MdZe jej také vyzvat k videohovoru nebo pouZiti dalSich aplikaci.

Cilem byva ziskani pFihlasovacich udaj@, pristupu k bankovnimu G¢tu nebo jinych citlivych
udajt a nasledné odcerpani financnich prostiedki.

Upozoriiujeme, Ze CSSZ nikdy:

e nevyzyva obcany k pfihlaseni do internetového bankovnictvi ani k provadéni bankovnich
operaci kv(li vyplaceni dlichodu ¢i doplatku,

e nepozaduje prihlasovaci Udaje, PINy, autorizacni kody ani vzdaleny pfistup k telefonu, pocitaci
¢i internetovému bankovnictvi,

e nefesi pristup k bankovnim Gctdim prostrednictvim telefonatd nebo videohovorl a nevede
obcany k provadéni bankovnich operaci.

Podvodnici mohou velmi vérohodné napodobovat komunikaci statnich instituci, vcetné jejich
dokumentd, log, oznaceni ¢i podpis@. Vzhled dokumentu proto sam o sobé nepotvrzuje jeho
pravost.

Doporuceni pro klienty
Pokud obdrzite podobny e-mail a nasledné jste telefonicky vyzvani k pfihlaseni do internetového
bankovnictvi:

e nereagujte, ukoncete telefonat a nesdélujte zadné prihlasovaci idaje, PINy
ani autorizacni kody,

e neumoziujte vzdaleny pristup k telefonu ¢i pocitaci a neinstalujte Zadné aplikace
podle pokynii volajiciho,

« pravost informace si ovéfte pfimo u €SSZ prost¥ednictvim jejich oficialnich
kontaktd.

Pokud jste jiz své bankovni Udaje sdélili nebo umoznili jiné osobé pristup k internetovému
bankovnictvi, neprodlené kontaktujte svou banku a postupujte podle jejich pokynii.
V pripadé podezieni na podvod kontaktujte také Policii Ceské republiky.
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Pfihlaste se k odbéru naseho newsletteru a ziskejte prehled o tom, co vas zajima.
K odbéru novinek se mlzete pfihlasit pfimo na webu:
https:/www.cssz.gov.cz/web/cz/odber-novinek nebo naskenovanim QR kodu:



https://www.cssz.cz/web/cz/odber-novinek

