POZOR NA INTERN ETO,VE,PODVODY,
ANEB NENECHTE SE NAPALIT

POLICIE VARUJE

wewr

Internetové podvody jsou stale ¢astéjsi a podvodnici Vyuzwajl ¢im dal chytiejsi zptisoby, jak z lidi
vylakat penize. Staci jedna nepozornost a miZete prijit o uspory béhem nékolika minut. Podivejte

se na nejcastéjsi triky, se kterymi se miiZete setkat, a naucte se, jak se jim branit.

LASKA NA SiTI

'Sezna’mem’ nainternetu

'Slova o lasce po pér dnech
' Vymluyy, proc se

nemuzete sejit

' Zidost o penize |

Tézka zivotni
situace

Zprava od blizkého clovéka obvykle nevzbuzuje
podezieni, a pravé na tuto divéru podvodnici spoléhaji.
Mohou vis kontaktovat z neznamého cisla a vydavat se
za vaSeho pribuzného ¢i kamarada, nebo se nabouraji do
skute¢ného uctu a komunlkujl piimo z né&j. Casto p¥itom
vysvétluji, pro¢ piSi z jiného cisla nebo profilu -
napfiiklad Ze maji rozbity telefon nebo ztratili pristup ke
svému uctu. Nasledné tvrdi, Ze se ocitli v nouzi a
naléhavé potiebuji finanéni pomoc, priemZ se snaZzi
vyvolat pocit spéchu. Pravé rychlost a emoce jsou hlavni
zbrani téchto podvodi, proto je dilezité zachovat
chladnou hlavu a vSe si ovérit. Pokud pribuzny nebo
znamy Zada o penize, vidy si jeho identitu ovéite —
idealné telefonicky, protoze ucet i telefonni ¢islo mohou
byt zneuZité.

EXTRA WHODNA KOUPE

odezrele nizka
cena

asové omezena
nabidka

Na prvni pohled nevinna online konverzace se muzZe
postupné proménit v nebezpecnou manipulaci.
Podvodnik si trpélivé buduje divéru obéti, vyuZiva jeji
emoce a vytvari iluzi blizkého vztahu. Casto vystupuje
jako idedlni partner — pozorny, chiapavy a ochotny
naslouchat. Jakmile si ziska dostateénou duvéru,
prichazi zlom. Zacne naléhat na zaslani penéz, a to pod
riznymi zaminkami. Mezi nejcastéjSi patii udajné
zdravotni problémy, komplikace prFi cestovani,
zadrZené finance nebo nahlé Zivotni krize. Situace byva
vykreslena jako naléhava, aby obét’ neméla cas vSe
diikladné promyslet. DuleZité je zachovat obezi‘etnost.
Nikdy neposilejte penize osobé, kterou znite jen z
internetu.

AHOJ MAMCO, POTREUJI PENIZE

A Lamarid
Komunikace po SMS

A nebo v aplikacich

Apel na soucit,
@alehaVOSt ¢i nutnost <

Nenechte se zlakat ,,super slevou®“. Podvodné e-shopy
lakaji na extrémné nizké ceny, aby piimély zakaznika
jednat bez rozmyslu. Na prvni pohled mohou piisobit
divéryhodné — maji propracovany design, ukradené
fotografie i smyslené recenze a ¢asto napodobuji znamé
znaCky. Ve skuteCnosti vSak po zaplaceni zboZi
nedorazi, nebo prijde nekvalitni napodobenina.
Podvodnici se vyhybaji primému kontaktu a po
zaplaceni Casto prestanou reagovat. Pfed nakupem si
proto vidy ovérte divéryhodnost obchodu a bud’te
opatrni pri platbé predem. Pamatujte, Ze Zadny
seriozni prodejce nebude prodavat zbozi za zlomek
bézné ceny.

nebo mate

Pokud si nejste jisti, zda se jedna o podvod,

podezieni na podvodné jednani, nevahejte nas kontaktovat.

Viasna konzultace miZe zabranit ztraté vaSich penéz i citlivych

udaji. Policie je tu pro vas a ridda vam poradi, jak v _dané

situaci postupovat.
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Méjte na paméti, Ze neexistuji investice bez rizika. Pravé
na vidinu snadného zisku podvodnici ¢asto lakaji — slibuji
rychlé a mnohonasobné zhodnoceni vloZenych penéz a
zaroven vytvareji tlak na okamzité rozhodnuti. Casto
vyuZivaji profesionalné piusobici weby, faleSné reference
nebo se vydavaji za finan¢ni poradce ¢i znamé osobnosti,
aby jejich nabidka pusobila diivéryhodné. Komunikace
byva velmi presvédéiva a obét’ ma pocit, Ze se ji nabizi
jedinecna prileZitost. Podvodnici mohou také pozZadovat
instalaci raznych aplikaci pro ,.spravu investic*, pies
které nasledné ziskaji pristup k vaSim financim nebo
osobnim udajim. Nenechte se zlakat sliby ,,jistého
vydélku“, dejte si ¢as na rozmyslenou. Prred investovanim
se vidy porad’te s nékym, kdo problematice alespon
trochu rozumi.

FALESNY BANKER | POLICISTA

e Vola bankeér
nebo poIIC|sta

Vase penize
e |souvohrozen|

; c Prevod penéz
do bezpeci

INVESTICE DO PO DVODNIKU
@ Rychrlleg ohromné

Posledni volna '
@ mistav prolektu \

Podvodnici se ¢asto vydavaji za bankére ¢i policisty a
snaZi se ve vas vyvolat strach o vaSe finance. Kontaktuji
vas telefonicky nebo zpravou a tvrdi, Ze je vas ucet v
ohroZeni, nebo se stal soucasti podezielé transakce.
Nasledné vas presvédcuji, abyste rychle prevedli své
penize na ,bezpecny ucet“, pripadné sdélili citlivé
udaje, jako jsou prihlaSovaci idaje nebo kody z SMS.
Vystupuji velmi presvédcivé, pouzivaji odborné vyrazy
a Casto vytvareji ¢asovy tlak, aby vas piiméli jednat bez
rozmyslu. Ve skuteénosti v§ak Zadny ,,bezpeény ucet*
neexistuje. Pamatujte, Ze banka ani policie po vas nikdy
nebudou poZadovat prevod penéz ani sdéleni citlivych
udaji — pokud mate pochybnosti, hovor ukoncete a
kontaktujte svou banku nebo policii sami.

- e — Internetova trzisté jsou ¢astym cilem podvodniki, kteri
INTERNETOVA TRZISTE DOMOV PODVODNIKU zde vystupuji jak v roli kupujicich, tak i prodejci.
2 e Pokud se vydavaji za Kkupujici, ¢asto reaguji velmi
rychle a pisobi seriozné, ale nasledné zaSlou faleSny
odkaz na ,,platbu“ nebo ,,zajisténi dopravy*, pies ktery
se snazi ziskat udaje z platebni karty nebo prFistup k
uctu. V roli prodejce pak nabizeji zboZi, které ve
skute¢nosti nevlastni, a po prijeti platby pFestanou
komunikovat. Casto p¥itom vyuZivaji ¢asovy tlak a snaZi
se vyvolat dojem, Ze jde o rychlou a vyhodnou transakci.
Pfi platbé “na dobirku” se miize stat, Ze vam bude
dorucen balik, ve kterém neni objednané zbozi, coz
vétSinou zjistite aZ po zaplaceni dobirky. Pamatujte:
Pokud vam nékdo napiSe, Ze objedna kuryra a vy mate
zaplatit na strance prepravce a poSle vim odkaz na
platbu, tak se vZdy jedn4 o podvod.

Méjte se na pozoru
@ jak pFi nakupu

@ tak pri prodeji

Obvodni oddéleni policie v Zacléfi rozsifuje
své fady a hleda nové kolegy, kteri chtéji
pomahat a chranit. Nabizi stabilni
zaméstnani, smysluplnou praci i moZnost
kariérniho ristu. Pokud hledate praci, ktera
ma skuteCny vyznam, miize byt sluzba u
policie tou spravnou volbou.

pro vice
informaci nacti
QR kéd
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