
POLICIE VARUJE POZOR NA INTERNETOVÉ PODVODY,
ANEB NENECHTE SE NÁPÁLIT

Internetové podvody jsou stále častější a podvodníci využívají čím dál chytřejší způsoby, jak z lidí
vylákat peníze. Stačí jedna nepozornost a můžete přijít o úspory během několika minut. Podívejte
se na nejčastější triky, se kterými se můžete setkat, a naučte se, jak se jim bránit.

Na první pohled nevinná online konverzace se může
postupně proměnit v nebezpečnou manipulaci.
Podvodník si trpělivě buduje důvěru oběti, využívá její
emoce a vytváří iluzi blízkého vztahu. Často vystupuje
jako ideální partner – pozorný, chápavý a ochotný
naslouchat. Jakmile si získá dostatečnou důvěru,
přichází zlom. Začne naléhat na zaslání peněz, a to pod
různými záminkami. Mezi nejčastější patří údajné
zdravotní problémy, komplikace při cestování,
zadržené finance nebo náhlé životní krize. Situace bývá
vykreslena jako naléhavá, aby oběť neměla čas vše
důkladně promyslet. Důležité je zachovat obezřetnost.
Nikdy neposílejte peníze osobě, kterou znáte jen z
internetu.

Zpráva od blízkého člověka obvykle nevzbuzuje
podezření, a právě na tuto důvěru podvodníci spoléhají.
Mohou vás kontaktovat z neznámého čísla a vydávat se
za vašeho příbuzného či kamaráda, nebo se nabourají do
skutečného účtu a komunikují přímo z něj. Často přitom
vysvětlují, proč píší z jiného čísla nebo profilu –
například že mají rozbitý telefon nebo ztratili přístup ke
svému účtu. Následně tvrdí, že se ocitli v nouzi a
naléhavě potřebují finanční pomoc, přičemž se snaží
vyvolat pocit spěchu. Právě rychlost a emoce jsou hlavní
zbraní těchto podvodů, proto je důležité zachovat
chladnou hlavu a vše si ověřit. Pokud příbuzný nebo
známý žádá o peníze, vždy si jeho identitu ověřte –
ideálně telefonicky, protože účet i telefonní číslo mohou
být zneužité.

Nenechte se zlákat „super slevou“. Podvodné e-shopy
lákají na extrémně nízké ceny, aby přiměly zákazníka
jednat bez rozmyslu. Na první pohled mohou působit
důvěryhodně – mají propracovaný design, ukradené
fotografie i smyšlené recenze a často napodobují známé
značky. Ve skutečnosti však po zaplacení zboží
nedorazí, nebo přijde nekvalitní napodobenina.
Podvodníci se vyhýbají přímému kontaktu a po
zaplacení často přestanou reagovat. Před nákupem si
proto vždy ověřte důvěryhodnost obchodu a buďte
opatrní při platbě předem. Pamatujte, že žádný
seriózní prodejce nebude prodávat zboží za zlomek
běžné ceny.

Pokud si nejste jistí, zda se jedná o podvod, nebo máte
podezření na podvodné jednání, neváhejte nás kontaktovat.
Včasná konzultace může zabránit ztrátě vašich peněz i citlivých
údajů. Policie je tu pro vás a ráda vám poradí, jak v dané
situaci postupovat.
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Internetová tržiště jsou častým cílem podvodníků, kteří
zde vystupují jak v roli kupujících, tak i prodejců.
Pokud se vydávají za kupující, často reagují velmi
rychle a působí seriózně, ale následně zašlou falešný
odkaz na „platbu“ nebo „zajištění dopravy“, přes který
se snaží získat údaje z platební karty nebo přístup k
účtu. V roli prodejce pak nabízejí zboží, které ve
skutečnosti nevlastní, a po přijetí platby přestanou
komunikovat. Často přitom využívají časový tlak a snaží
se vyvolat dojem, že jde o rychlou a výhodnou transakci.
Při platbě ”na dobírku” se může stát, že vám bude
doručen balík, ve kterém není objednané zboží, což
většinou zjistíte až po zaplacení dobírky. Pamatujte:
Pokud vám někdo napíše, že objedná kurýra a vy máte
zaplatit na stránce přepravce a pošle vám odkaz na
platbu, tak se vždy jedná o podvod. 

Mějte na paměti, že neexistují investice bez rizika. Právě
na vidinu snadného zisku podvodníci často lákají – slibují
rychlé a mnohonásobné zhodnocení vložených peněz a
zároveň vytvářejí tlak na okamžité rozhodnutí. Často
využívají profesionálně působící weby, falešné reference
nebo se vydávají za finanční poradce či známé osobnosti,
aby jejich nabídka působila důvěryhodně. Komunikace
bývá velmi přesvědčivá a oběť má pocit, že se jí nabízí
jedinečná příležitost. Podvodníci mohou také požadovat
instalaci různých aplikací pro „správu investic“, přes
které následně získají přístup k vašim financím nebo
osobním údajům. Nenechte se zlákat sliby „jistého
výdělku“, dejte si čas na rozmyšlenou. Před investováním
se vždy poraďte s někým, kdo problematice alespoň
trochu rozumí.

Podvodníci se často vydávají za bankéře či policisty a
snaží se ve vás vyvolat strach o vaše finance. Kontaktují
vás telefonicky nebo zprávou a tvrdí, že je váš účet v
ohrožení, nebo se stal součástí podezřelé transakce.
Následně vás přesvědčují, abyste rychle převedli své
peníze na „bezpečný účet“, případně sdělili citlivé
údaje, jako jsou přihlašovací údaje nebo kódy z SMS.
Vystupují velmi přesvědčivě, používají odborné výrazy
a často vytvářejí časový tlak, aby vás přiměli jednat bez
rozmyslu. Ve skutečnosti však žádný „bezpečný účet“
neexistuje. Pamatujte, že banka ani policie po vás nikdy
nebudou požadovat převod peněz ani sdělení citlivých
údajů – pokud máte pochybnosti, hovor ukončete a
kontaktujte svou banku nebo policii sami.

Obvodní oddělení policie v Žacléři rozšiřuje
své řady a hledá nové kolegy, kteří chtějí
pomáhat a chránit. Nabízí stabilní
zaměstnání, smysluplnou práci i možnost
kariérního růstu. Pokud hledáte práci, která
má skutečný význam, může být služba u
policie tou správnou volbou.
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